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POLITICA DE SEGURIDAD DE LA INF

1. INTRODUCCION

Con el &nimo de mejorar la estrategia de segurida
de Manizales por Caldas, surge la necesidad de_t
procesos hacia un mismo objetivo de seguridadé€

Para tal fin, se establece una Politica de guhidadéde la Informacion, como marco de trabajo de
la organizacién en lo referente al uso @decuado de los recursos, buscando niveles idéneos de
proteccion y resguardo de la informaciony, defiiendo sus lineamientos para garantizar el debido
control y minimizar los riesgos asggiados.

2. OBJETIVO

Este documento formaliza“&l compromiso de la direccion frente a la gestion de la seguridad de la
informacion y preseata de forma escrita a los usuarios de sistemas de informacién el compendio de
acciones con las C ;

dafio, pérdida Yauso
Entidad, | I

Stan en constante cambio y evolucion de acuerdo con el avance tecnolégico y

los requ tos de la Entidad.

Estas lineamientos estan escritos en forma de politicas.
3. ALCANCE

El documento de Politica de Seguridad de la Informacion reglamenta la proteccién y uso de los
activos de informacion de la CCMPC, y por tanto esta dirigido a todos aquellos usuarios que
posean algun tipo de contacto con estos activos. Los usuarios de los activos de informacién de la
Entidad deberan diligenciar un acuerdo de confidencialidad, que los compromete con el
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cumplimiento de las politicas de seguridad aqui descritas. Los usuarios de los activos

informacion de la Entidad se han clasificado asi:

Funcionarios de la CCMPC: Se definen como las personas que han suscrit

laboral con la CCMPC.
Contratistas: se definen como aquellas personas que han suscrito unfcontrato de

prestacion de servicios profesionales y/o consultoria con la Entida pueden ser:

- Proveedores de servicios informaticos.

- Personal en modalidad de outsourcing: son aquella
actividades en la Entidad con acceso a los activ@s de
través de terceros.

nformacién y son contratadas a

Practicantes de la CCMPC: Se definen co rsonas que han suscrito un convenio
de préctica empresarial y que son susceptibleside ipular sistemas de informacién.

Entidades de Control

- Procuraduria.

- Revisoria Fiscal.

- Contraloria General de la iblica.

- Superintendenci dustria y Comercio.

Otras Entidades
- DIAN.

4. REQUISITOS LEGALES Y/O REGLAMENTARIOS

Para la implement la estrategia de seguridad de la informacion, la CCMPC debe regirse
por lo dispuest marco juridico y normativo aplicable a las Camaras de Comercio o entidades
que las rg y inan.

DEFINICIONES

Para los propdsitos de este documento se aplican los siguientes términos y definiciones:

e Activo: cualquier bien que tenga valor para la organizacion.

e Acuerdo de Confidencialidad: es un documento que debe suscribir todo usuario con
el objeto de lograr el acceso a recursos informaticos de la CCMPC.

e Administradores: usuarios a quienes la CCMPC ha dado la tarea de administrar los
recursos informaticos y poseen un identificador que les permite tener privilegios
administrativos sobre los recursos informaticos de la entidad. Estas personas
estaran bajo la direccion de la administracion y la presidencia.
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 Amenaza: causa potencial de un incidente no deseado que puede ocasionar dafi
un sistema u organizacion.

* Backup: copia de la informacion en un determinado momento, que4p se
recuperada con posterioridad.
e Comité de proteccién y seguridad de la informacién: conformado p equigo de

funcionarios interdisciplinarios de la CCMPC.

» Contrasefia: clave de acceso a un recurso informatico.

» Control: medios para gestionar el riesgo, incluyendo paliticas, precedimientos,
directrices, practicas o estructuras de la organizacion qu de naturaleza
administrativa, técnica, de gestion o legal.

» Directrices: descripcion que aclara lo que se deb
alcanzar los objetivos establecidos en las politica

sistema de procesamiento de informacion o40sSiti icos que los albergan.
e Seguridad de la Informacion: preservacig confidencialidad, integridad y

disponibilidad de la informacion, adema propiedades tales como autenticidad,
n estar involucradas.

qcior presencia identificada de un estado del

sistema, del servicio o de la .&@ ica un posible incumplimiento de la politica
de seguridad de la informagi a falla de controles, o una situaciéon previamente
nte para la seguridad.
hardware y software que protegen los recursos

nfidencial (reservada): informacidon administrada por la CCMPC en

sus deberes y funciones y que en razén de aspectos legales debe

reservada y puede ser Unicamente compartida con previa autorizacion

r de la misma.

ion confidencial: informacién generada por la CCMPC en cumplimiento de

us deberes y funciones y que debe ser conocida exclusivamente por un grupo
autorizado de funcionarios por esta. El acceso a este tipo de informacion debe ser
estringido y basado en el principio del menor privilegio. Su divulgacion a terceros
requiere permiso del titular de la misma y de acuerdos de confidencialidad. Asi
mismo, su divulgaciéon no autorizada puede causar dafios importantes a la Entidad.
Todo material generado durante la creacidon de copias de este tipo de informacién
(ejemplo, mala calidad de impresién), debe ser destruido.

» Informacién privada: informacién generada por la CCMPC en cumplimiento de sus
deberes y funciones, que no debe ser conocida por el publico en general. Su
divulgacién no autorizada no causa grandes dafios a la Entidad y es accesible por
todos los usuarios.

» Informacion publica: es la informacion administrada por la CCMPC en cumplimiento
de sus deberes y funciones que esta a disposicion del publico en general; por
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ejemplo, la informacion de los registros publicos y la informacién vinculada
Registro Unico Empresarial y Social — RUES.

 LAN: grupo de computadores y dispositivos asociados que comparte
esquema de comunicacioén y se encuentran dentro de una pequefia area
(un edificio 6 una oficina).
e Licencia de Software: es la autorizacion o permiso concedido po fio del
programa al usuario para utilizar de una forma determinada % rmidad con
ec

unas condiciones convenidas. La licencia precisa I (de uso,
modificacion, o redistribucidn) concedidos a la persona’autc y sus limites,
ademdas puede sefialar el lapso de duracién y el territorio acion.!
*  Copyright: son el conjunto de derechos de exclusi 2 la ley regula el uso
jon. En términos mas

G

idad co

trabajos literarios, peliculas, composicion€s icales, grabaciones de audio,

pintura, escultura, fotografia, software, ra ion, y otras formas de expresion

de una idea o concepto), sin importar

en ocasiones la proteccion involucra do de duracién en el tiempo. En

‘ directa a la proteccion de los derechos

patrimoniales de una obra.

*  Propiedad Intelectual: es

intelectuales provenientes de ungesfuerzo, trabajo o destreza humana, dignos de
reconocimiento juridico.?

Open Source (FuentesAbierta): es el término por el que se conoce al software que es

fare que una vez obtenido puede ser usado, copiado,
ibuido libremente en el cual la licencia expresamente especifica

cia exigida por ley.

e de Dominio Publico: tipo de software en que no se requiere ninguna
icengia’ y cuyos derechos de explotar, usar, y demas acciones son para toda la
umanidad, sin que con esto afecte a su creador, dado que pertenece a todos por
igual. En términos generales, estos softwares son en los que existe una libertad total
de usufructo de la propiedad intelectual.

Freeware: software de computador que se distribuye sin ningin costo, pero su
codigo fuente no es entregado.

e Shareware: clase de software o0 programa cuyo propdsito es evaluar por un
determinado lapso de tiempo, o con unas funciones basicas permitidas. Para adquirir
el software de manera completa es necesario un pago econémico.

e Moédem (Modulador - Demodulador de sefiales): elemento de comunicaciones que
permite transferir informacioén a través de lineas telefénicas.

1 Tomado del diccionario Wikipedia. http://es.wikipedia.org/wiki/Licencia_de_software
2 Tomado de http://www.derautor.gov.co/htm/preguntas.htm#01
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Monitoreo: verificacion de las actividades de un usuario con respecto a los recur
informaticos de la CCMPC.

OTP (One Time Password): contrasefia entregada por el administraé
recurso informatico que permite el primer acceso a dicho recurso y obliga @
a cambiarla una vez ha hecho este ingreso.

Plan de contingencia: plan que permite el restablecimiento agil en e de los
servicios asociados a los Sistemas de Informacién de la GCMPC casos de
desastres y otros casos que impidan el funcionamiento nor

automaticamente después de un tiempo en el que
Proxy: servidor que actia como puerta de entrad
Recursos informaéticos: son aquellos element@§ de
como: computadores, servidores de aplicaciones y“%de datos, computadores de
escritorio, computadores portatiles, elemefifos de‘@omunicaciones, y de los sistemas
de imagenes, elementos de almacenami informacion, programas y datos.
Riesgo: combinacion de la probabilida ento y sus consecuencias.
informacion para identificar las fuentes y

estimar el riesgo.
Evaluacion de Riesgos: to
Valoracion del riesgo: pro€eso degcomparacion del riesgo estimado frente a criterios
inar su importancia.

con respecto al rig

Router: equipo permite la comunicacién entre dos o mas redes de

a los recursos informéaticos de acuerdo con politicas definidas.
eteccion de intrusos (IDS): es un conjunto de hardware y software que
dalen la deteccion de accesos o intentos de acceso no autorizados a los

e informéticos de la CCMPC.

istema de encriptacion: elementos de hardware o software que permiten cifrar la
informacion para evitar que usuarios no autorizados tengan acceso.

istema multiusuario: computador y su software asociado, que permite atender
multiples usuarios a la vez a través de las redes de comunicacion.
Sistema operativo: software que controla los recursos fisicos de un computador.
Sistema sensible: es aquel que administra informacién confidencial o de uso interno
gue no debe ser conocida por el pablico en general.
Tercera parte: persona u organismo reconocido por ser independiente de las partes
involucradas, con relacién al asunto en cuestion.
Usuario: toda persona que pueda tener acceso a un recurso informatico de la
CCMPC.
Usuarios de red y correo: usuarios a los cuales la CCMPC les entrega un
identificador de cliente para acceso a sus recursos informéticos.
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e Usuarios externos: son aquellos clientes externos que utilizan los recur

informaticos de la CCMPC a través de Internet o de otros medios y tiene e
Unicamente a informacién clasificada como publica.

e Usuarios externos con contrato: usuarios externos con los cuales | C
establece un contrato y a quienes se da acceso limitado a recursos a de
uso interno.

*  Vulnerabilidad: debilidad de un activo o grupo de activos que p@ rovechada

por una o mas amenazas.
6. RESPONSABLE O
6.1. Compromiso de la direccién
La direccidon debe brindar evidencia de su compromiso“gon el“establecimiento, implementacion,

operacion, seguimiento, revision, mantenimiento j de los mecanismos para asegurar
informacion:

¢ Mediante el establecimiento de una pol seguridad de la informacion.

¢ Asegurando que se establezcan Swsplanes de seguridad de la informacién.

e Estableciendo funciones y respofisabilidades de la seguridad de la informacion.

e Comunicando a la organizacion lani ancia de cumplir los objetivos de seguridad de la
informacion, las respons des legales, y la necesidad de la mejora continua.

e Asegurar icas de seguridad de la informacion brinden apoyo al cumplimiento
de la misi iSi

drar que todo el personal tenga conciencia de la importancia de la seguridad de la
rmacion.
ROCEDIMIENTO

* Comunicacion de las politicas de seguridad:

Los miembros del Comité de proteccion y seguridad de la informacion, conscientes que los
recursos de informacién son utilizados de manera permanente por los usuarios que acceden a
diferentes servicios, definidos en este documento, han considerado oportuno transmitir a los
mismos las normas de comportamiento basicas en la utilizacion de los equipos de cémputo y
demas recursos tecnoldgicos y de informacion.
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» Aplicacién de las politicas de seguridad:

Las politicas de seguridad informética se orientan a reducir el riesgo de incidentes de g
minimizar su efecto. Establecen las reglas béasicas con las cuales la organizacion debe Ope
recursos informaticos. El disefio de las politicas de seguridad informética esta gdo a
disminuir y eliminar muchos factores de riesgo, principalmente la ocurrencia.

7.1. POLITICA DE SEGURIDAD DE LA CCMPC. V

La CCMPC reconoce abiertamente la importancia de la seguri
necesidad de su proteccién para constituir un activo estratégi

la rmacién asi como la
rganizacion y todas las
ion puede poner en peligro la
continuidad del negocio o al menos suponer dafios tes que afecten el normal

funcionamiento de los procesos.

La CCMPC dispondra de los medios necesariosspa ar conocer a los funcionarios, terceros y
usuarios en general, el presente documento

conlleve a la violacién de lo anteriormente me do representara para la persona involucrada
las sanciones disciplinarias que apliquen gegun elimeidente presentado.

Igualmente se implementaran los co de seguridad encaminados a garantizar la
confidencialidad, integridad y di ”"ilidad de los activos de informacién de la CCMPC con el

objetivo de lograr un nivel de friesgo ‘aceptable de acuerdo con la visién, misién, planeacion y
estrategia de la compafiia,qy dando ¢
nacionales.

mplimiento al marco juridico aplicable a los estandares

7.2.POLITIC NERALES DE SEGURIDAD INFORMATICA

Estas nor \‘ obligatorio cumplimiento por parte de todos los usuarios de recursos
i i e hanm clasificado en:

s de Cumplimiento y Sanciones.
gliticas de uso de recursos informéticos.
v Politicas de contrasefas.
v Politicas de uso de la informacion.
Politicas del uso de Internet y correo electronico.
v Politicas de uso de la Intranet y Sitio Web de la CCMPC.
v Politicas Generales de la Presidencia.
v Politicas para Desarrolladores de Software.
v Politicas para Administradores de Sistemas.
v Politicas de Copias de respaldo.
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v Politicas de Uso de Firewall.
v Politicas para Usuarios previstos en el numeral tercero.
v Politicas de Acceso Fisico.

7.3. POLITICAS DE CUMPLIMIENTO Y SANCIONES

7.3.1. Seguridad de la informacién V

Todo el personal de la organizacion, debe cumplir y acatar el ma sy los

procedimientos en materia de proteccion y seguridad de la informi orresponde velar por su
estricto cumplimiento a la Presidencia de la CCMPC y al Comi Jroteccion y Seguridad de la
informacion.

7.3.2. incumplimiento de politicas de uri

dad deylatinformacion por parte de un funcionario o
cedimiento es causa para iniciar acciones
e

do en el reglamento interno de trabajo de la

Todo incumplimiento de una politica de seguri
contratista, asi como de cualquier estandar
disciplinarias o contractuales, conforme Ste
CCMPC y/o su respectivo contrato.

7.4. POLITICAS DE USO D SOS INFORMATICOS

7.4.1. para el uso de recursos informéticos

El uso de cualquier sistemaide informacién y demas recursos informaticos por parte del empleado,
trabajadores o usdasios de I0S sistemas de la CCMPC, debe someterse a todas las instrucciones

técnicas, que iQpa mité de proteccion y seguridad de la informacion.

Manejo de los recursos Informaticos

oSyinformaticos de la CCMPC, dispuestos para la operacién, solo deben ser usados para
fales. El producto del uso de dichos recursos tecnolégicos sera de propiedad de la
astara catalogado como lo consagran las politicas de la Entidad. Cualquier otro uso esta
sujeto a previa autorizacion del Oficial de proteccion y seguridad de la informacion.

7.4.3. Acuerdo de confidencialidad

Para el uso de los recursos tecnolégicos de la CCMPC, todo usuario debe firmar un acuerdo de
confidencialidad y un acuerdo de Seguridad de los sistemas de informacion antes de que le sea
otorgado su login de acceso a la red y sus respectivos privilegios 0 medios de instalacién.
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Prohibicién de instalacién de software y hardware en los computadores de la CCMP

La instalacion de hardware o software, la reparaciéon o retiro de cualquier parte o eIeme
equipos de computacion o demas recursos informaticos, solo puede ser re g
funcionarios de sistemas autorizados por la CCMPC.

7.4.4. Uso de aplicativos V

La CCMPC ha suscrito con los fabricantes y proveedores un cont CIA DE USQ" para

los aplicativos que utiliza. Esta terminantemente prohibido copia guiera de los aplicativos que
guratcon la firma del Acuerdo de

se aloja en los computadores de la Entidad, esto se
Confidencialidad para los usuarios y con la firma del contratOyrealizado con los proveedores que
maneje informacién de uso restringido a la CCMPC Adiciogal a €§to cada usuario, dependiendo de
las actividades que realice sobre las aplicaciones n perfil limitado, de esta forma es
controlado el acceso.

7.4.5. Uso de recursos y au @ i6n de usuarios

Todo usuario es responsable por todas las actividades relacionadas con su identificacion. La

identificacion no puede ser usada por otf@yindividuo diferente a quien esta le fue otorgada. Los

usuarios no deben permitir que pififuna otra persona realice labores bajo su identidad. De forma
‘alizar

similar, los usuarios no deben ictividades bajo la identidad de alguien mas. La utilizacion
de los recursos informaticosqo terceras personas con conocimiento o consentimiento del
usuario, o por su descuido o encia, o hace responsable de los posibles dafios que estas
personas ocasionen a lo a la propiedad de la CCMPC.

‘ Declaracion de reserva de derechos de la CCMPC

usa controles de acceso y otras medidas de seguridad para proteger la
dene d, integridad y disponibilidad de la informacién manejada por computadores y
% e informacion. Para mantener estos objetivos la CCMPC se reserva el derecho y la
otidad#de: 1. Restringir o revocar los privilegios de cualquier usuario; 2. Inspeccionar, copiar,
rem@ver cualquier dato, programa u otro recurso que vaya en contra de los objetivos antes
planteados; vy, 3. Tomar cualquier medida necesaria para manejar y proteger los sistemas de

rmacion de la CCMPC. Esta autoridad se puede ejercer con o sin conocimiento de los usuarios,
bajo la responsabilidad del Comité de proteccién y seguridad de la informacion, siempre con el
concurso de la Presidencia o su delegado.

7.4.7. Recursos compartidos
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Esta prohibido compartir los discos duros o las carpetas de los computadores de escritorio
previa autorizacion del area de sistemas de la CCMPC, quien sera el encargado de esta ri
medidas de seguridad necesarias.

7.4.8. Monitoreo de usuarios internos

Cualquier usuario interno puede ser monitoreado, previa autorizacion del C@mité de‘proteccion y
seguridad de la informacién o de la presidencia.

7.4.9. Acceso no autorizado a los sistemas de info @ de la Entidad

Esta4 totalmente prohibido obtener acceso a sistemas de Ji a los que no se tiene
privilegios y de alguna forma dafiar o alterar la operacié iChos sistemas. Esto implica la

la debida autorizacién de este.

7.4.11. Prohib @ a explotacion de vulnerabilidades de seguridad de los
0 aticos.

A no ser que exista una On por escrito para ello o sea parte de su funcion laboral, los
usuarios no deben_explotarfias deficiencias de seguridad de los sistemas de informaciéon para
dafar los sistema informacion contenida en ellos, obtener acceso a recursos a los cuales no
se le ha dado& . En el caso de encontrar vulnerabilidades, estas deben ser reportadas de
inmediato £

proteccion y seguridad de la informacion.
7.4.12. Manejo de sesiones en sistemas informaticos

Siel rio estd conectado a un sistema que contiene informacién sensible, éste no debe dejar el
computador desatendido sin cerrar primero la sesion iniciada.

7.4.13. Notificacidon de sospecha de pérdida, divulgacion 6 uso indebido de
informacion.

Cualquier incidente de Seguridad debe reportarse por escrito al correo electrénico a la direccién de
la Entidad y/o Area de Sistemas y Telecomunicaciones.
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7.4.14. Traslado de equipos

Ningun equipo de computo debe ser reubicado o trasladado dentro o fuera de las instala
la CCMPC sin previa autorizacion del area de sistemas. Asi mismo, ningln equipo de puto
debe ser reubicado o trasladado de las instalaciones de la sede a la cual fue asign dslado
de los equipos se debe hacer con las medidas de seguridad necesarias y p | personal

autorizado. V
7.4.15. Control de recursos informaticos entregado ios.

iar el documento de
entrega de inventario.

on Entidad, sea trasladado a otra
r el cemputador personal o el recurso
erse una validacion de lo entregado
descargue de inventario (Firmado). El
por su negligencia haya ocasionado a

Cuando un empleado termine su vinculacion laboral
dependencia o por alguna otra circunstancia deje de uti

tecnoldgico suministrado con caracter permanente, 2
por el usuario contra lo registrado en el form

empleado sera responsable de los deterioros @

los equipos de hardware.
7.4.16. Configuracion de'si a operativo de las estaciones de trabajo

glicpe obtener una conexién directa a redes externas como Internet a menos que

Queda prohibnx 0 de mddems en las estaciones de trabajo dentro de las instalaciones de la
it
aprobacion del Lider del Area de Sistemas o superior inmediato.

7.4.18. Proteccion por Defecto de Copyright

Tod colaboradores de la CCMPC deben revisar, e investigar los derechos de propiedad

inteléctual para todo material como libros, articulos, informes, imagenes, software y/o sitio Web
ntrado en Internet antes de ser usado para cualquier propoésito con el fin de asegurar el

cumplimiento de las leyes que aplican para este tipo de informacion.

Regularmente se deben realizar actividades de monitoreo sobre el software instalado en cada uno

de los equipos de la organizacién, lo anterior para asegurar que los programas instalados

correspondan correctamente con las licencias adquiridas por la empresa.

7.4.19. Custodia de Licencias de Software
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Las licencias deben ser custodiadas y controladas por el area de tecnologia. Esta area deb
realizar auditorias de licencia de software como minimo una vez al afio generando las eyidencias
respectivas, lo anterior para garantizar que los funcionarios solo tienen instalado soft

autorizado.

7.4.20. Apagado de equipos
Con fin de proteger la seguridad y distribuir bien los recursos de la equipos de
computo deben quedar apagados cada vez que no haya presencia 2 afios en la oficina. Se

exceptian los equipos del area de sistemas que por razén d @¥deberan permanecer
encendidos cuando sea necesario.

7.5. POLITICAS DE LAS CONTRASENAS
7. fidencialidad de las contrasefias
La contra x da usuario asigna para el acceso a los sistemas de informacion, debe ser
persona fidenctal e intransferible. Cada usuario debe velar porque sus contrasefias no sean
vista ndidas por otras personas.

7.5.2. Uso de diferentes contrasenas

Para impedir el compromiso de multiples recursos informaticos, cada usuario debera utilizar
diferentes contrasefias para cada recurso al que tiene acceso. Esto involucra asi mismo a los
equipos de comunicacién (firewall, routers, servidores de control de acceso) y a los
administradores de los mismos.

7.5.3. Identificacion unica para cada usuario
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Cada usuario tendra una identificacion Unica en cada sistema al que tenga acceso (usua
acompafiado de un elemento para su autenticacion (contrasefia) de caracter pegsenal

por el encargado por el area de tecnologia de la CCMPC.

7.5.4.Cambios periddicos de contraseiias

Todos los usuarios deben cambiar su contrasefia por lo menos una vez

7.5.5. Longitud minima de contraseias

Todas las contrasefias deben tener una longitud minima de HO caracteres que debe cumplir
con algunas de las siguientes caracteristicas: Incluir combinacign de ' nimeros, letras mayusculas,
minudsculas y caracteres especiales.

7.5.6. Contrasenas fuertes

Las contrasefias no deben ser nombres p, ibras del diccionario, debe ser una mezcla

de ndmeros, letras y caracteres especial

7.5.7. Prohibici @ ntraseias ciclicas.

No se debe generar s compuestas por una combinacion fija de caracteres y una
combinacion variable pe redecible. Un ejemplo de este tipo de contrasefias prohibidas es
“Enero-2004" que segun la pelitica “Contrasefias fuertes”, es una contrasefia valida, pero al mes
siguiente pasa a s ero-2004" y asi sucesivamente.

N

7.5.8. Las contraseiias no deben ser reutilizadas.

0'debe generar una contrasefia idéntica o sustancialmente similar a una que ya haya
eriormente.

7.5.9. Almacenamiento de contrasenas.

Ninguna contrasefia debe ser guardada de forma legible en ubicaciones en donde personas no
autorizadas puedan descubrirlas o usarlas. Ningln usuario bajo ninguna circunstancia esta
autorizado para tener su contrasefia en cualquier medio impreso.

7.5.10. Sospechas de compromiso deben forzar cambios de contraseiia.
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Toda contrasefia debera ser cambiada de forma inmediata si se sospecha o se conoce que
perdido su confidencialidad.

7.5.11. Revelacion de contrasefias.

Bajo ninguna circunstancia estd permitido revelar la contrasefia a empleados
personas. La contrasefia personal no debe ser digitada en presencia de térceras
sean funcionarios de la Entidad. Ningun usuario debera intentar obte C
usuarios.

a terceras
rsonas, asi

7.5.12. Bloqueo estacion de trabajo.

Todas las estaciones de trabajo de los usuarios deben tenefMactivado el bloqueo automatico de
estacion, el cual debe activarse luego de un periodo de ausencia'®inactividad de 3 minutos.

con la autorizacio rita por €l mismo, por disposicién legal, por solicitud de autoridad judicial o
administrativasalv epciones indicadas en este documento y las disposiciones legales de
proteccion k ersonales. Se deja claridad que la informacién publica proveniente de la
funcion r le ministrada exclusivamente para los fines propios de los registros publicos de

as normas legales y reglamentarias vigentes sobre la materia. La informacion
las demas funciones de la CCMPC es administrada y conservada, observando las

7.6.2. Transferencia de datos solo a organizaciones con suficientes controles.

La CCMPC puede transmitir informacion privada solamente a terceros que por escrito se
comprometan a mantener dicha informacién bajo controles adecuados de proteccién. Se da una
excepcién en casos en los que la divulgacion de informacion es forzada por la ley.
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7.6.3. Registro de las compaiiias que reciben informacién privada.

El personal de la CCMPC que liber6 informacién privada a terceros debe mantener u

de divulgacion. Debe hacerlo con la autorizacién respectiva y conforme a la politic
de datos de la Entidad.

7.6.5. Eliminacion Segura de la Informagiéon eniMedios Informéticos

Todo medio informatico reutilizable de terceros como
USB, etc. utilizados por la CCMPC, antes de &
seguro en la informacion.

ipos rentados, discos externos, memorias
egabse les realizara un proceso de borrado

7.7. POLITICAS DEL USO DE INTER CORREO ELECTRONICO

uso de Internet para propodsitos personales.

El uso de Internet est4 limitado exclusivamente para propésitos laborales. Los usuarios de Internet
deben ser adverti sobre [@existencia de recursos tecnolégicos que generan registros sobre las
actividades realiza

Formalidad del correo electrdnico.

icacion a través del correo electrénico interno se considera una comunicacién de tipo

labb armal, por tanto, podra ser supervisada por el superior inmediato del empleado.

7.7.3. Preferencia por el uso del correo electrénico.

e preferirse el uso del correo electronico al envio de documentos fisicos siempre que las
circunstancias lo permitan.

7.7.4. Uso de correo electrénico.

La cuenta de correo asignada es de caracter individual por lo cual ningin empleado bajo ninguna
circunstancia debe usar la cuenta de otro empleado.
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7.7.5. Revision del correo electrénico.

Todos los usuarios que dispongan de correo electronico estdn en la obligacion de :
periédicamente durante su jornada laboral. Asi mismo, es su responsabilidad mantenemesp

io
libre en el buzon.

7.7.6. Mensajes prohibidos.
Se prohibe el uso del correo electronico con fines religiosos, poli 0 personales o en
beneficio de terceros o que vulnere los derechos fundamentale ' Ssonas. Por tanto, esta

prohibido el envio, reenvio o en general cualquier otra co ente a la transmision de
mensajes humoristicos, pornograficos, en cadena, publicitali general cualquier otro mensaje
ajeno a los fines laborales sin importar si son de solo text i0, video 0 una combinacién de los
tres.

7.7.7. Acciones para f re

En el caso de recibir un correo no dese no solicitado (también conocido como SPAM), el
usuario debe abstenerse de abri epto que el origen sea conocido.

7.7.8. To correo debe tener un responsable.
Todo buzon de correo asignado debe tener una persona responsable de su administracion,

incluidos los buzones de las aplicaciones.

Software e informacion sensible a través de Internet.

formaciéon sensible de la CCMPC que requiera ser enviado por Internet debe
con la mayor seguridad posible acordada entre las partes y conforme a la politica de
datos de la Entidad.

7.7.10. Intercambio de informacion a través de Internet.

nformacién interna puede ser intercambiada a través de Internet pero exclusivamente para
propositos laborales, con la debida aprobacién y usando los mecanismos de seguridad apropiados.

7.8. POLITICAS DE LA INTRANET Y SITIOS WEB DE LA CCMPC

7.8.1. Reglas de uso de la Intranet.
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La CCMPC utiliza la intranet como un recurso de publicacion de los documentos que rige \9
relacién entre ésta y el empleado o trabajador. Por lo tanto, el empleado debe consultar lasintra
permanentemente, asi como todos los documentos que en ella se encuentran publicad

7.8.2. Prohibicién de publicitar la imagen de la CCMPC en siti ifer s a
los institucionales.

La publicacién de logos, marcas o cualquier tipo de informacién sobre C podra ser
realizada a través de las paginas institucionales y/o bajo otros medios 2vidfautorizacion de
la Entidad.

Est& prohibido establecer enlaces o cualquier otro tipo ion a cualquiera de los sitios Web
aginas particulares, salvo previa

de la CCMPC por parte de los empleados en sus sitios Web o
autorizacion de la Entidad, dependiendo del caso.

7.9. POLITICAS GENERALES DE L S 1A

7.9.1. Evaluacion y tratamiefito del riesgo

La evaluacion de riesgos debe
aceptacion del riesgo y los olj
determinar la accién de
seguridad de la informac
contra estos riesgos.

uacién de riesgos puede abarcar a toda la organizacion, partes de la
ema individual de informacion, componentes especificos del sistema o

El alcance deyla
organizaciop

g,

7.9.2. Restriccion del acceso a la red privada a clientes externos.

0 se otorgara acceso a la red privada de la CCMPC a terceros, a no ser que la necesidad de
dicho acceso sea justificada y aprobada. En tal caso se deben habilitar privilegios especificos para
ese usuario, mediante el uso de los mecanismos de control de acceso establecidos.

7.9.3. Los servidores y equipos de comunicaciones.
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Todos los servidores y equipos de comunicaciones que contengan informacion sensible y soft b
licenciado de propiedad de la Entidad deben ubicarse en centros de cOmputo con puertas gesradas
y controles de acceso fisico apropiados. En caso de estar alojados en la nube, deberdl @

los controles necesarios de acceso.
7.9.4. Entrenamiento compartido para labores técnicas griticas.
Al menos dos personas deben tener la misma capacidad técnica para a administracion

de los sistemas de informacién criticos de la CCMPC.

7.9.5. Planes de contingencia

Todo sistema o recurso informatico debe tener definido plan de contingencia para la
restauracion de la operacion. Se debe preparar, actualizafy probar periédicamente un plan para la
recuperaciéon de desastres que permita que sist mputadores criticos puedan estar
operativos en la eventualidad de un desastre. Dgsigualforma se debe crear planes de respuesta a

emergencia con el fin de que se pueda dar una @ netificacion de problemas y solucioén a los
} aficas. La contingencia de sistemas que se

mismos en la eventualidad de emergencias
acuerdan con terceros debera disponer dé una i tructura y de un modelo de soporte acorde a

las necesidades de la CCMPC.

7.9.6. Per netente

Con el fin de garantizar ad de los sistemas de informacion, la CCMPC deben contar con
personal técnico compete que pueda detectar problemas y buscar la solucion de una forma
eficiente.

k Chequeo de virus en archivos recibidos en correo electrénico.

ebe procurar y disponer de los medios para que todos los archivos descargados de
hequeados por un software de deteccion de virus informatico.

7.9.8. Contacto con grupos especializados en seguridad informéatica
El personal involucrado con la seguridad de la informacion debera tener contacto con grupos

ecializados o foros relacionados con la seguridad de la informacidon. Esto con el objetivo de
conocer las nuevas medidas en cuanto a seguridad de la informacién se van presentando.

7.10. POLITICAS PARA DESARROLLADORES DE SOFTWARE

Las siguientes politicas aplican para los desarrollos propios de la CCMPC.
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7.10.1. Ambientes separados de produccién y desarrollo.

Todo sistema o aplicativo debe contar con ambiente de desarrollo y ambiente de prodi
mismo para la realizacién de pruebas no se deben utilizar datos de produccién.

7.10.2. Cumplimiento del procedimiento para cambios y/o actualizéciones.

Todo cambio y/o actualizacion en los sistemas de informacion que se g .A produccion,
seran evaluados en ambientes de prueba cuya funcién es determinar €l correcto fincionamiento y

compatibilidad con las herramientas base. Una vez determinadg,el¥gorrecto funcionamiento y
compatibilidad con las herramientas base se debe crear un pla abdj@”para la migracion del
ambiente de produccion a la nueva version.

7.10.3. Documentaciéon de cambios Yo actualizaciones.

Todo cambio y/o actualizacién en los sist
debe tener la documentacién respectiva.

ormacion que se encuentren en produccion,

7.10.4. Catalogacién de mas.

Debe cumplirse con el procedi
al ambiente de produccion preyi

tablecido para pasar programas del ambiente de desarrollo
por parte del area encargada.

7. edidas de seguridad deben ser implantadas y probadas antes de
\ entrar en operacion.
Todos | roleS de seguridad para los sistemas de informacion deben ser implantados y
prob re ambientes de pruebas o desarrollo y antes que dicho sistema entre en operacion.

7.10.6. Incorporacién de contrasefias en el software.

Ninguna contrasefia deberd ser incorporada en el cédigo de un software desarrollado o modificado
a CCMPC o sus proveedores, para permitir que las contraseflas sean cambiadas con la
regularidad establecida en la politica “Cambios periédicos de contrasefas”.

7.10.7. Acceso del usuario a los comandos del sistema operativo.

Después de haber iniciado una sesion, el usuario debe mantenerse en menls que muestren solo
las opciones habilitadas para dicho usuario y de esta manera impedir la ejecucion de comandos del
sistema operativo y la divulgacion de las capacidades del sistema.
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7.10.8. Registros de auditoria en sistemas que manejan informac
sensible.

El sistema contable y mercantil que manejan informacion sensible para la CCMP debQ :
registros de auditoria que guarden toda modificacion, adicion y eliminacion de dicha

7.10.9. Modificacion de informacién de la entidad en produccion.
La modificacion de informacién en produccién debe darse Unicamente mediante procesos con
privilegios dentro de la aplicacién que maneja dicha informacion. on e

informacion pueda ser modificada por medios diferentes a los dblecidos. Se excluyen
los casos de emergencia, en el cual debera quedar document Jrééeso realizado.

7.10.10. Validacién de entradas.en | esarrollos.
El desarrollador debe tener en cuenta durante la el idihde la aplicacion, la validacion de las
entradas de codigo con el objeto de evitar la gj I0n. de comandos que pongan en riesgo la

seguridad de los sistemas.

7.10.11. Diseiio de segu para aplicaciones.

El esquema de seguridad de aplicacion; be elaborarse de acuerdo con las definiciones
establecidas para la CCMPC.

7.10.12. Pe orizadas para leer los registros de auditoria.

Los registros de sistemas Yaplicaciones no deben estar disponibles para personal no autorizado.
Personal no autosizado es aguel que no pertenece a auditoria interna, personal de seguridad
informética, perso ministracion de sistemas o administradores de bases de datos.

7.11. POBITICAS PARA ADMINISTRADORES DE SISTEMAS

7.11.1. Soporte para usuarios con privilegios especiales.

S sistemas y computadores multiusuarios deben soportar un usuario con privilegios

sup es a un usuario normal con el fin de poder ejercer las correspondientes labores

administrativas y por lo cual estos privilegios deben ser asignados Unicamente a los
inistradores.

7.11.2. Terminacion privilegios de acceso a los sistemas de informacién

Todos los privilegios sobre los recursos informéticos de la CCMPC otorgados a un usuario deben
eliminarse en el momento que éste abandone la Entidad y la informacion almacenada queda en
manos de su jefe inmediato para aplicar los procedimientos de retencion o destruccion de
informacion.
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7.11.3. contraseias de los administradores

Las contrasefias iniciales otorgadas por el administrador deben servir Gnicamente parg
ingreso del usuario al sistema. El usuario debera cambiar dicha contrasefia para los
posteriores siguiendo los lineamientos de “Contrasefias fuertes”.

El Area de Sistemas y Telecomunicaciones velara poggue ifgividuos que no sean empleados,
contratistas o consultores de la CCMPC no tenganWprivilegio alguno sobre los recursos

7.11.4. Cambio de contrasefias por defecto.

evos deberan ser
ertes”.

Todas las contrasefias por defecto que incluyen equipos y siste
cambiadas antes de su utilizacién siguiendo los lineamientos de “Contra

7.11.5. Brindar acceso a personal externo.

tecnoldgicos de uso privado de la Entidad, a menos una aprobacion por parte del Area
de Sistemas o superior inmediato.

7.11.6. Acceso de terceros a @ emas de la Entidad
Antes de otorgarle acceso a un tercer los fecursos tecnolégicos privados de la CCMPC se

requiere la aprobacion y suscribir el.acuerd confidencialidad.

7.11.7. Restric e administracion remota a través de Internet.

La administracion remot
encriptacion del canal de ¢

ernet no es permitida a menos que se utilicen mecanismos para
unicaciones.

s usuarios requeridos para todos los administradores.

stemas multiusuarios deben tener dos identificaciones de usuario: una con
dm|n|straC|on y otra con privilegios de usuario normal.

7.11.9. Privilegios por defecto de usuarios y necesidad de aprobacién
explicita por escrito.

Sinautorizacion, los administradores no deben otorgarle privilegios de administracion a ningin
ario.

7.11.10.Negacion de privilegios de acceso a sistemas

Si un sistema de control de acceso no esta funcionando adecuadamente, el administrador debe
negar todo intento de acceso hasta que su operacién normal se haya recuperado.
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7.11.11.Remocién de software para la deteccién de vulnerabilidades cual
no esté en uso.

Las herramientas de deteccion de vulnerabilidades usadas por los administradores Se
desinstalar cuando no estén operativas o implementar un mecanismo de co acceso
especial basado en contrasefias 0 en encripcion del software como tal.

7.11.12.Manejo administrativo de seguridad para t componentes de

la red.

Los pardmetros de configuracion de todos los dispositivos cefiecta alared de la CCMPC deben
cumplir con las politicas y estandares internos de seguri

7.11.13.Informacién a capt un crimen informatico o abuso es
sospechado.

Para suministrar evidencia para inve Ofl, persecucién y acciones disciplinarias, cierta

informacion debe ser capturada inmedia e cuando se sospecha un crimen informatico o

abuso. Esta informacion se debgfa"@alimacenar de forma segura en algun dispositivo fuera de linea.

La informacion a recolectar incli iguracién actual del sistema, copias de backup y todos los
5

ciéon de relojes para un registro exacto de eventos en la

archivos potencialmente inv

7.11.14.
sincroniza ora oficial.

El @rea de sistemas debe revisar regularmente los registros de cada uno de los diferentes sistemas
aratemé@r accion oportuna sobre los eventos relevantes de seguridad informatica.

Los dispositivx suario conectados a la red interna de la CCMPC deben tener sus relojes
a

7.11.15.Revision regular de los registros del sistema.

7.11.16.Confidencialidad en la informacién relacionada con investigaciones
internas.

Hasta que no se hayan presentado cargos o se haya tomado alguna accién disciplinaria, toda
investigacion relacionada con abusos de los recursos tecnoldgicos o actividad criminal debe ser
confidencial para mantener la reputacion del empleado.
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7.11.17.Informaciéon con multiples niveles de clasificacibn en un mis
sistema.

Si un sistema o computador maneja informacién con diferentes niveles de sensibi 0s
controles usados deben ser los adecuados para proteger la informaciéon mas sensib

7.11.18.1dentificacion de vulnerabilidades. V

La entidad dispone de un software de cortafuegos y antivirus cong
la cual se visualizan los reportes de eventos relacionados
cuenta con un firewall con sistema IDS (Instrusion Detectio ste

on de administracién en
abilidades. Asi mismo, se

7.11.19.Controles de acceso para sistemas informaticos.

La CCMPC, debe tener un sistema de
0'sea modificada, borrada o divulgada.

Todo computador que almacene informacion sgnsik
control de acceso para garantizar que esta info

7.11.20. Mantenimiento entivo en computadores, sistemas de
comuni y sistemas de condiciones ambientales

Se debe realizar mantenimiégto Q entivo regularmente en todos los computadores y sistemas
para que el riesgo de fal mantenga en un nivel bajo.

@bilitacién de Logs en Sistemas y Aplicaciones

Se debed r la'gestion de logs (archivos de transaccién) en los sistemas y aplicaciones criticas
de la

7.11.22. Mantenimiento y monitoreo de los Sistemas

Se debe realizar periédicamente el mantenimiento y/o monitoreo de las bases de datos, antivirus,
dores de correo y servicios de la CCMPC

7.11.23. Verificacion fisica de equipos criticos
Se debe verificar periédicamente el estado fisico de los equipos de cédmputo criticos.

7.11.24.Servicios de Red
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Se debe garantizar que el servicio de red utilizado por la CCMPC se encuentre dlsponlbl
operando adecuadamente, el administrador del sistema o una persona autorizada por el i
proteccién y seguridad de la informacion puede efectuar escaneos de la red con la fif

mantenimiento, para mejorar la seguridad de los sistemas o para investiga
seguridad.

7.11.25.Revision de accesos de usuarios
Se debe realizar por control de auditoria la revision de los acce Muarios a las

aplicaciones utilizadas, por lo menos una vez por afio.

7.12. POLITICAS DE BACKUP

7.12.1. Periodo de almacenamiento déegis de auditoria.

Registros de aplicacién que contengan eventos
por un periodo no menor a tres (3) meseg
asegurados para evitar modificaciones y para ¢ etlan ser vistos solo por personal autorizado.
Estos registros son importantes para la ec de errores, auditoria forense, investigaciones
sobre fallas u omisiones de seguridad y demés ésfuerzos relacionados.

7.12.2. Ba s@ rmacion

A toda informacién sensi are critico de la CCMPC residente en los recursos informaticos,
se le debe hacer backup cofyla frecuencia necesaria soportada por el procedimiento de copias de
respaldo. Se deb er pruebas periddicas para garantizar el buen estado de la informacién

almacenada.
x. . Copias de informacion sensible.

orar una copia de cada backup con el fin de minimizar el riesgo por dafio del medio
amiento en disco y cinta, segin procedimiento de copias de respaldo.

seguridad deben ser almacenados
este periodo los registros deben ser

13. POLITICAS DE USO DE FIREWALL

7.13.1. Deteccion de intrusos.

Todo segmento de red accesible desde Internet debe tener un sistema de deteccién de intrusos
(IDS) con el fin de tomar accion oportuna frente a ataques.

7.13.2. Proteccion conexioén externa
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Toda conexién a los servidores de la CCMPC proveniente del exterior, sea Interne e
telefénico o redes externas debe pasar primero por el Firewall. Esto con el fin de limitar la
las puertas de entrada a la organizacion.

7.13.3. Proteccion conexién a Internet

El firewall debe ser el Uinico elemento conectado directamente a Internet | al4bda conexion
desde la red interna hacia Internet debe pasar por el firewall.

7.13.4. Inventario de conexiones
Se debe mantener un registro de las conexiones a redes rnas‘eon el fin de tener una imagen

clara de todos los puntos de entrada a la organizacion.

7.13.5. El sistema interno de dire to de red no debe ser publico

Las direcciones internas de red y configuracig
que sistemas y usuarios que no perte
informacion.

[ernas deben estar restringidas de tal forma
red interna no puedan acceder a esta

7.13.6. Revisién periédi autorizacion de privilegios de usuarios

@ ben ser reevaluados una vez al afio con el fin de analizar
endd necesarios para las labores normales del usuario, o si se
jonales. Esta politica debe ser ejecutada por el area de sistemas
de los jefes de area, quienes haran la revision y solicitud de

Los privilegios otorgados a un
si los privilegios actuales si
necesita otorgarle privilegi
con la participacion de caga u
cambios respectiv

7.14. P \ ARA USUARIOS EXTERNOS
7.14.1. Acuerdos con terceros que manejan informacién o cualquier recurso

informatico de la CCMPC

od acuerdos relacionados con el manejo de informacién o de recursos de informatica de la
CCMPC por parte de terceros, deben incluir una clausula especial que involucre confidencialidad y
chos reservados. Esta clausula debe permitirle a la CCMPC ejercer auditoria sobre los
controles usados para el manejo de la informacion y especificamente de cémo sera protegida la
informacion de la CCMPC.

7.14.2. Definicion clara de las responsabilidades de seguridad informética de
terceros.
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Los aliados, proveedores, clientes y otros usuarios de la CCMPC deben tener conocimiento de

responsabilidades relacionadas en el presente documento y esta responsabilidad se
reflejada en los contratos y/o acuerdos de confidencialidad de la CCMPC.

7.15. POLITICAS DE ACCESO FiSICO v

7.15.1. Reporte de pérdida o robo de identificacion

Todo empleado debe reportar con la mayor brevedad, cualquier sQspt
carnés de identificacién y tarjetas de acceso fisico a las instalacia

@ pérdida o robo de

7.15.2. Orden de salida para equipos electfonic

Ningln equipo electrénico podra salir de las instalacioneside la CCMPC sin una orden de salida
otorgada por el personal adecuado o sin haber sido r n el momento de su ingreso.

7.15.3. Privilegios de ac onarios

Cuando exista una terminacion laboral, io deberd devolver los objetos de acceso fisico a
las instalaciones (carnés, tarjet acceso, etc.) y a su vez todos sus privilegios de acceso
deberan ser revocados.

7.15.4. Ingre uipos de grabacioén y fotografias al Cuarto de servidores

ingresar con equ nde puedan obtener informacién, estos pueden ser (video camaras,
celulares, camaras graficas etc.).

8. LEICA DE USO DE PORTATILES

Cualquier miembr% de la CCMPC y/o tercero debe estar autorizado por el area de sistemas para

8.1.1. Proteccidn de la informacion

8.1.2. El antivirus siempre debe estar activo y actualizado

8.1.3. Seguir las politicas de acceso remoto. (En los casos que aplique).

8.1.4. Cuando el equipo deba ser entregado para reparacion, mantenimiento etc.

Se debera hacer una copia de seguridad y eliminar de éste la informacién
confidencial en los casos requeridos.
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8.1.5. Proteccioén del equipo portatil
8.1.6. No dejar el computador movil en lugares publicos
8.1.7. Cuando viaje el computador portatii no debe ir dentro ero

siempre debe llevarse en su mano.

8.1.8. Cuando vaya en su carro este debe ir en el badl.

8.1.9. No prestar el computador portéatil a familiares y/@

9. ACTUALIZACION, MANTENIMIENTO Y DIV CIONN DE LAS POLITICAS DE
SEGURIDAD DE LA INFORMACION.

Este documento se debe revisar a intervalos pl
significativos, para garantizar que sigue siendo ¢

0 cuando se produzcan cambios
suficiente y eficaz.

El Oficial de proteccion de datos y segurid
comunicacién a todos los empleados y péartes externas pertinentes. EI mecanismo de notificacion y
divulgacion de los cambios realizados a ifica de seguridad de la informacién sera mediante
correo electrénico.

10. COMITE DE PROT EGURIDAD DE LA INFORMACION

El Comité de proteccion d de la informacién esta conformado por un equipo de trabajo
interdisciplinario encargad e garantizar una direccién clara y brindar apoyo visible a la
Presidencia con r al programa de seguridad de la informacion dentro de la organizacion.

El Comité
de la or

roteccion y seguridad de la informacion debe estar a cargo de promover la seguridad
i6n Per medio de un compromiso apropiado y contar con los recursos adecuados.

Las tés, son las principales responsabilidades a cargo del Comité de proteccion y seguridad
della acion:
Revision y seguimiento al modelo de gobierno de seguridad de la informacién a
implementar en la organizacion.
» Revision y valoracion de la Politica de Seguridad de la Informacion.
» Alineacién e integracion de la seguridad a los objetivos de la entidad.

e Garantizar que la seguridad de la informacién forma parte integral del proceso de
planeacién estratégica de la organizacion.
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» Establecer las funciones y responsabilidades especificas de seguridad de la in
para toda la compaiiia.

* Reportar a la Presidencia la necesidad de nuevos proyectos en temas de j ela
informacion.
» Establecer y respaldar los programas de concientizacion de la fiia materia de

seguridad y proteccién de la informacion

» Establecer, evaluar y aprobar el presupuesto designado de seguridad de la

informacion

e Evaluar la adecuacion, coordinacion y la imple
especificos para nuevos servicios o sistemas de |

de los controles de seguridad

» Promover explicitamente el apoyo instit
organizacion.

la seguridad de la informacién en toda la

e Supervisar y controlar de los cambios icativos en la exposicion de los activos de
informacion a las principales aménazas.

* Revisar y seguir los incid

£8,de seguridad de la informacion.
ﬁ po de movimiento o traslado de equipos de mision critica

Adicionalmente, el Comité roteccion y seguridad de la informacion tiene la responsabilidad de
tratar los siguiente (por demanda):

* Analizar y autorizar
para la compaifii

*  Mej \ actividades inherentes a la Seguridad de la CCMPC y sus procesos.

Imiento a la aplicacion de las politicas, programas y planes adoptados para la
i6n de los sistemas, recursos informaticos y servidores de la Red Interna y Centro
 Coémputo de la CCMPC

cisiones de caracter preventivo y proactivo que apunten a la optimizaciéon de la
seguridad de los procesos y sus procedimientos.

Participacion activa en la revision, evaluacién, mantenimiento, recomendaciones, mejoras y
actualizaciones de la presente politica de la CCMPC.

» El Oficial de proteccion de datos y seguridad de la informacién convoca al Comité de
proteccion y seguridad de la informacién con el propésito de evaluar los cambios a la
presente politica. De este comité se debe levantar Acta como constancia de su evaluacion
y aprobacién de cambios.
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Las decisiones del Comité de proteccion y seguridad de la informacion son protocoliza
mediante un Acta firmada por las personas designadas.

10.1. Oficial de proteccidn de datos y seguridad de la informacién

Funciones y responsabilidades:

11.

Identificar y satisfacer las necesidades de capacitacion en te vridad de la
informacion a los funcionarios de la entidad. O

cientizacion de las

Tomar medidas y acciones necesarias para la apropi
politicas de seguridad de la informacién en la organizaci
Evaluar la efectividad de la seguridad de la informé&ci velar por la mejora continua de la

misma.

¥

ANEXOS
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ANEXO 1.

ACUERDO DE CONFIDENCIALIDAD

Ciudad y Fecha:

Yo, me
comprometo a acatar y dar cumplimiento a cada una de las politigés @stableeitias en el documento
POLITICA DE SEGURIDAD DE LA INFORMACION y asi mis @ ek estricta confidencialidad
sobre toda informacién que por una u otra razén deba caomocer*€omo producto del trabajo que
actualmente realizo o realizaré.

Firma:

Documento de identificacion:

Empresa:

Area de la CCMPC:

N

Vo ctssos Humanos

Vo. Bo. Area de Sistemas y Telecomunicaciones
ANEXO 2.

POLITICA DE ASUNTOS ESPECIFICOS: IDENTIFICACION BIOMETRICA
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1. ALCANCE

El presente anexo al documento de Politica de Seguridad de la Informacion,
proteccién y uso de los activos de informacion relacionados con la integraciomde los servicios de la
CCMPC, Confecamaras y la Registraduria Nacional del estado civil, y --

todos aquellos usuarios que posean algin tipo de contacto con estos a

activos de informacién de la Entidad deberan diligenciar pre
confidencialidad (Anexo 1), que los compromete con el cumplimi eVe
ya descritas. Los usuarios de los activos se denominan asi:

suarios de los
a € un acuerdo de
goliticas de seguridad

Funcionarios de la CCMPC: Se definen como los empleadoside la MPC que son susceptibles
de manipular el sistema de autenticacion biométrica en lifiga.

2. PROCEDIMIENTO

ad de la informacién, conscientes que los
permanente por los usuarios de la CCMPC que

Los miembros del Comité de proteccid
recursos de informacion son utilizados
manipulan el servicio de identificacion
oportuno transmitir a 1os misma
equipos de cdmputo y demas re
3. MEDIDAS POR | VIPLIMIENTO DE POLITICAS DE SEGURIDAD
Todo incumplimiento de unaspolitica de seguridad de la informacién por parte de un funcionario o
contratista, asi ¢ cualquier estandar o procedimiento es causa para iniciar acciones

disciplinarias @ycontiaCtuales, conforme a lo establecido en el reglamento interno de trabajo de la
CCMPC y/ & tivo contrato.

Si el incu

de

iento se origina en una sede, la CCMPC podra suspender la prestacion del servicio
9n biométrica.
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4. POLITICAS DE USO DE RECURSOS INFORMATICOS
4.1 Instrucciones para el uso de recursos informéaticos.

El uso del computador personal y demas recursos informaticos por parte
trabajadores o usuarios del sistema de autenticacion biométrica en linea, debe so

biométrica en linea a los usuarios de la CCMPC, usuaria de gst o» Cualquier otro uso esta
sujeto a previa autorizacion del Oficial de proteccion de dat segUkidad de la informacion.

4.4 Traslado uipos debe estar autorizado.

Jbicado o trasladado dentro o fuera de las instalaciones de
la CCMPC sin previa autori mismo, ningdn equipo de cOémputo asignado en el kit de
identificacion biométrica
fue asignado. El traslado
por el personal de sistemas

5 POL@ O DE LAS CONTRASENAS

5.1 Identificacién Unica para cada usuario.

uipos se debe hacer con las medidas de seguridad necesarias,
torizado.

ad ario tendrd una identificacién Gnica en cada sistema al que tenga acceso (Usuario),
acompafiado de un elemento para su autenticacion (contrasefia) de caracter personal y
dencial para la utilizaciéon de los recursos tecnolégicos necesarios para sus labores. Esta
politica rige para aplicativos implementados hasta la fecha de liberacion de este documento. En
caso del sistema de autenticacion biométrica en linea, el acceso al sistema se realizard mediante
un cotejo inicial entre el sistema biométrico y el sistema registral, los funcionarios contaran con una
identificacién Unica personal y su respectiva contrasefia asignada por el encargado por el area de
tecnologia de la CCMPC.
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CONTROL DE CAMBIOS

L Cambios con respecto a la version
Version Fecha .
anterior
1 2015-12-29 Elaborac_lon de doqumento de Politicas
de seguridad de la informacion.
Cambio numerales: 1.0; 7.10.1; 7.5.9; . .
2 2017-10-23 75.11: 7.7.1 Ps€sidencia
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